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Beschreibung 2 8. Aug. 2002 

Redundante Netzwerkanordnung 

Hoch zuverlassige Kommunikationssysteme erfordern den Einsatz 
redundanter Nachrichtenpf ade, so daJi eine Storung eines ein- 
zelnen Nachrichtenpf ades nicht zu Einschrankungen in der Kom- 
munikation f uhrt . Die Redundanz der Nachrichtenpf ade, d.h. 
flir jeden Nachrichtenpf ad existiert zumindest ein Ersatz- 
Nachrichtenpf ad, auf den im Storungsfall umgeschaltet werden 
kann, mufi dabei von den Service-Plattf ormen bzw. Hosts wie 
auch von dem Kommunikationssystem selbst, d.h. durch dessen 
Elemente, z.B. Switches und Router, und dessen Struktur un- 
terstiitzt werden. 

Fur Kommunikationssysteme mit Echtzeit-Anf orderungen, bei- 
spielsweise im Fall von Ubertragung von Sprache, sind aulier- 
dem auch sehr schnelle Umschaltzeiten von einem gestorten 
Nachrichtenpf ad auf einen Ersatz-Nachrichtenpf ad von groBer 
Bedeutung, um die negativen Auswirkungen auf den Betrieb bei 
Ausfall eines Nachrichtenpf ades auf ein Minimum zu begrenzen. 

Zu beriicksichtigende Storungen umfassen Totalausf alle 
und/oder Teilausfalle in einzelnen Elementen des Kominunikati- 
onssystems, z.B. Service-Plattf orm, Switches, Router, und 
Ausfalle der Verbindungen zwischen den einzelnen Elementen. 

Ein in der Praxis sehr haufig anzutref f endes Kommunikations- 
system besteht aus einem oder mehreren Hosts bzw. Service- 
Plattformen, die iiber LAN (LAN = Local Area Network) und zwei 
Gateways an ein IP-Netzwerk (IP = Internet Protocol) ange- 
schlossen sind. 

Es ist eine Aufgabe der vorliegenden Erfindung, eine effi- 
ziente Netzwerkanordnung anzugeben, die mehrere Nachrichten- 
pf ade vorsieht. Dabei soil die Netzwerkanordnung eine schnel- 
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le Erkennung gestorter Nachrichtenpf ade unci ein schnelles Um- 
schalten auf ungestorte Nachrichtenpf ade ermoglichen. 

Diese Aufgabe wird durch eine Netzwerkanordnung gemaB der 
5 Merkmale des Patentanspruchs 1 gelost. 

Bevorzugte Ausf uhrungsf ormen sind Gegenstand der abhangigen 
Anspriiche . 

10 Gemafi der vorliegenden Erfindung wird eine Netzwerkanordnung 
fur ein Kommunikationsnetz LAN, welches eine erste Einrich- 
tung Host und eine zweite Einrichtung GO verbindet, vorgese- 
hen, 

bestehend aus einem ersten Teilnetz LAN 0 und zumindest 
15 einem zweiten Teilnetz LANi, 

wobei das erste Teilnetz LAN 0 aus ersten vermittelnden E- 
lementen S 0 o, S 0 i, S02 besteht und wobei das zweite Teil- 
netz LANi aus zweiten vermittelnden Elementen S10, Sn, S12 
besteht und 

20 - wobei das erste und das zweite Teilnetz unabhangig von- 
einander aufgebaut sind, 

- rait zumindest einer Querverbindung Q x zwischen den Teil- 

netz en LAN 0 , LANi und 

- mit zumindest einer ersten Verbindung L 0 o zwischen dem 
25 ersten Teilnetz und einer ersten Schnittstelle IFO der 

ersten Einrichtung Host und zumindest einer zweiten Ver- 
bindung L10 zwischen dem zweiten Teilnetz und einer zwei- 
ten Schnittstelle 1F1 der ersten Einrichtung Host und 

- mit zumindest einer dritten Verbindung L 0 3 zwischen dem 
30 ersten Teilnetz und der zweiten Einrichtung GO. 

Ein wesentlichen Vorteil der Erfindung ist darin zu sehen, 
dafi bei Verbindung mehrerer Einrichtungen Host mit der zwei- 
ten Einrichtung GO durch die er f indungsgemafie Netzwer kanord- 
35 nung jede Einrichtung Host liber die jeweils zwei Schnittstel- 
len IFO, IF1 zwei redundante Nachrichtenpf ade zu der zweiten 
Einrichtung GO aufweist. Einer der Nachrichtenpf ade verlauft 
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dabei uber die Querverbindung Q x zwischen den zwei redundan- 
ten Teilnetzen, der andere verlauft innerhalb eines Teilnet- 
zes ♦ 

5 Fur das bevorzugte Ausfuhrungsbeispiel, bei dem die Nachrich- 
tenpfade durch ein lokales Netz LAN zwischen einem Host und 
eineni Gateway gebildet werden, kann aus Grunden der Zuverlas- 
sigkeit vorteilhaft ein zweiter Gateway Gl eingesetzt werden. 
So wird vermieden, daft der Ausfall des Default Gateway GO zu 
10 einer Isolation des gesamten LAN f uhrt . 

In Kombination mit dem zweiten Gateway Gl ergeben sich vor- 
teilhaft mehrere Nachrichtenpf ade, welche die Koinmunikation 
zwischen Hosts und zumindest einem der Gateways GO, Gl auch 
15 bei Storungen einzelner Nachrichtenpf ade aufgrund gestorter 
Verbindungen oder gestorter vermittelnder Elemente ermogli- 
chen. 

Ein weiterer Vorteil besteht darin, daft mittels der Querver- 
20 bindung(en) Qi zwischen den Teilnetzen LAN 0 und LANi mehrere 
Hosts unabhangig von den Gateways miteinander kommunizieren 
konnen, und zwar auch dann, wenn verschiedene Schnittstellen 
der Hosts aktiv sind. Beispielsweise kann ein erster Host mit 
erster aktiver Schnittstelle mit einem zweiten Host mit zwei- 
25 ter aktiver Schnittstelle uber die Querverbindung (en) Nach- 
richten austauschen. Dies ware ohne die erf indungsgemafte 
Querverbindung nicht moglich. 

Im folgenden wird die Erfindung im Zusammenhang mit sechs Fi- 
30 guren als Ausfuhrungsbeispiel naher erlautert. 

Figur 1 stellt die Anbindung einer Host-Einrichtung an ein 
Gateway liber ein redundantes LAN schematisch dar. 
Figur 2 stellt die Nachrichtenpf ade zwischen einer Host- 
35 Einrichtung und dem Gateway im storungsf reien Fall sche- 

matisch dar. 
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Figuren 3-6 zeigen scheiuatisch die Nachrichtenpf ade in ver- 

schiedenen Storungsf alien . 
Figur 7 zeigt scheiuatisch die Anbindung mehrerer Host- 

Einrichtungen an ein Gateway liber ein redundantes LAN. 

In Figur 1 ist eine erste Einrichtung Host dargestellt. Bei 
dieser ersten Einrichtung kann es sich beispielsweise um eine 
der eingangs genannten Hosts-Einrichtungen oder Service- 
Plattformen handeln. Die erste Einrichtung kann jedoch eine 
beliebige Kommunikationseinrichtung mit L3 Kommunikationsfa- 
higkeiten sein. Im folgenden wird zur Vereinf achung die Be- 
zeichnung Host fur die erste Einrichtung verwendet . 

Der Host wird uber ein Kommunikationsnet z LAN mit einer zwei- 
ten Einrichtung GO verbunden . Bei dieser zweiten Einrichtung 
kann es sich beispielsweise um einen der eingangs genannten 
Gateways handeln. Die zweite Einrichtung kann jedoch eben- 
falls eine beliebige Kommunikationseinrichtung mit L3 Kommu- 
nikationsf ahigkeiten sein. Im folgenden wird zur Vereinfa- 
chung die Bezeichnung Gateway fur die zweite Einrichtung ver- 
wendet . 

Bei dem Kommunikationsnetz LAN handelt es sich im bevorzugten 
Ausf uhrungsbeispiel um ein lokales Netzwerk bzw. Local Area 
Network LAN, welches z.B. nach dem Ethernet-Standard arbei- 
tet. Andere Netzwerke und/oder Protokolle sind fur den trans- 
parenten Nachrichtentransport zwischen Host und Gateway ein- 
setzbar. Im folgenden wird zur Vereinf achung die Bezeichnung 
LAN fur das Kommunikationsnetz verwendet. 

Das LAN ist in zwei unabhangige Teilnetze LAN 0 , LANi geglie- 
dert. Diese Gliederung wird im einfachsten Fall auf logischer 
Ebene realisiert, wird jedoch, um eine moglichst grofte Aus- 
f allsicherheit vorzusehen, vorteilhaft auch raumlich vorge- 
nommen. Dabei besteht LAN 0 aus einer Anzahl von Vermittlungs- 
komponenten oder Switches S 0 o/ S 0 i, S 0 2- Dargestellt sind drei 
Vermittlungskomponenten, allerdings ist diese Anzahl ledig- 
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lich beispielhaft und aus Sicht dieser Erfindung beliebig, 
ebenso wie die Struktur des LAN 0 beliebig ist, die nur bei- 
spielhaft als linear dargestellt ist, 

5 Die Switches S 0 o, S 0 i sind rait einer Verbindung L 0 i verbunden, 
wobei diese Verbindung reprasentativ fur eine logische, bidi- 
rektionale Verbindung zwischen den Switches dargestellt ist 
und beispielsweise physikalisch durch mehrere Verbindungen 
gebildet sein kann. In gleicher Weise sind die Switches S 0 i, 
10 S 0 2 mit einer Verbindung L 0 2 verbunden. 

LANi besteht aus einer Anzahl von Vermittlungskomponenten o- 
der Switches S i0 , S n , Si 2 - Dargestellt sind drei Vermittlungs- 
komponenten, allerdings ist diese Anzahl lediglich beispiel- 

15 haft und aus Sicht dieser Erfindung beliebig, ebenso wie die 
Struktur des LAN 0 beliebig ist, die nur beispielhaft als li- 
near dargestellt ist. Die Switches S 10 , S X1 sind mit einer 
Verbindung L u verbunden, wobei diese Verbindung reprasenta- 
tiv fur eine logische, bidirektionale Verbindung zwischen den 

20 Switches dargestellt ist und beispielsweise physikalisch 

durch mehrere Verbindungen gebildet sein kann . In gleicher 
Weise sind die Switches Sn, S i2 mit einer Verbindung L i2 ver- 
bunden • 

25 LAN 0 ist mit dem Host tiber eine Verbindung L 00 verbunden. LANi 
ist mit dem Host uber eine Verbindung Lj. 0 verbunden. Dabei 
weist der Host zwei gesonderte Schnittstellen IFO, IF1 auf, 
wobei eine erste Schnitts telle IFO der Verbindung mit LAN 0 
dient und eine zweite Schnittstelle IF1 der Verbindung mit 

30 LANi. 

Der Verbindung von LAN 0 mit dem Gateway GO dient eine Verbin- 
dung L 0 3- Je nach Auspragung der Redundan z t opo 1 ogi e verfugt 
LANi ebenfalls uber eine Anbindung an Gateway GO - nicht dar- 
35 gestellt - und/oder uber zumindest eine Querverbindung Q 1 zu 
LAN 0 . Vorteilhaft erfolgt diese Querverbindung moglichst nah 
am Ubergang von LAN 0 zum Gateway GO, d.h. wie in Figur 1 dar- 
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gestellt beispielsweise zwischen S 0 2 und Si 2 . 1st die Querver- 
bindung Qi nicht unmittelbar am Ubergang von LAN 0 zum Gateway 
GO angeordnet, konnen geeignete Protokollen zur Vermeidung 
von L2 Loops im Zusaramenhang mit der vorliegenden Erfindung 
eingesetzt werden. Es versteht sich, dafi die Querverbindung 
Qi physikalisch aus mehreren Verbindungen bestehen kann. 

In einer vorteilhaf ten Ausgestaltung ist zusatzlich zum Gate- 
way GO ein Ersatz-Gateway Gl vorgesehen, beispielsweise fur 
den Fall des Ausfalls des Gateway GO - gestrichelt darge- 
stellt. Dabei konnen die Gateways GO, Gl ebenfalls mittels 
einer Querverbindung Q 2 verbunden sein. Eine Verbindung L i3 
verbindet LANi und Gateway Gl . Je nach Auspragung der Redun- 
danztopologie verfiigt LAN 0 ebenfalls liber eine Anbindung an 
Gateway Gl - nicht dargestellt. 

Eine Priorisierung der Gateways GO, Gl kann vorgenommen wer- 
den, indem die Routing-Tabellen entsprechend administriert 
werden. Beispielsweise kann die Verbindung von Gateway GO ins 
weitere IP Netz IP als eine lower-cost Route und die Verbin- 
dung von Gateway Gl ins weitere IP Netz IP als eine higher- 
cost Route eingerichtet werden. Die Priorisierung ist eine 
Moglichkeit, im Fall einer Storung der Querverbindung Q x si- 
cherzustellen, dali der Host stets das an den Default Gateway 
GO angeschlossene Netzwerk (hier: LAN 0 ) zur Kommunikation 
verwendet . 

Eine solche Priorisierung ist jedoch nicht in alien Fallen 
erforderlich, beispielsweise falls die Querverbindung Q x phy- 
sikalisch aus mehreren Verbindungen besteht - nicht darge- 
stellt. In diesem Fall ist die Priorisierung nicht erforder- 
lich, da beim Ausfall einer dieser Verbindungen zumindest ei- 
ne weitere Verbindung zur Verfugung steht, 

Mit der vorgestellten Net ztopologie ergeben sich beispielhaft 
die folgenden, in Figur 2 dargestellten Nachrichtenpf ade . Da- 
bei werden nur LAN-interne Pfade betrachtet: 
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Pfadl: Host <-> IFO <-> LANo <-> GO <-> IP 
Pfad2: Host <-> IF1 <-> LANi <-> Qi <"> S 02 <-> GO <-> IP 
Pfad3: Host <-> IFO <-> LAN 0 <-> Qi <"> Si 2 <-> Gl <-> IP 
Pfad4: Host <-> IF1 <-> LANi <-> Gl <-> IP 

1st fur die Gateways GO, Gl die genannte Priorisierung vorge- 
sehen und wird zudem noch eine Priorisierung der Schnittstel- 
len IFO, IF1 vorgenoramen, wobei beispielsweise IFO die hohere 
Prioritat hat, ergibt sich folgende Priorisierung der genann- 
ten Pfade, falls die Gateway-Priorisierung starker wirken 
soli als die Schnittstellen-Priorisierung: 

Pfadl > Pfad2 > Pfad3 > Pfad4 



Weitere Nachrichtenpf ade ergeben sich in analoger Weise, wenn 
die genannten Uber-Kreuz-Verbindungen von LAN 0 zu Gl und LANi 
zu GO vorhanden sind und/oder wenn weitere Querverbindungen 
oder auch Kreuzverbindungen innerhalb des LAN zwischen LANo 
20 und LANi existieren. 

In vorteilhafter Weise ergibt sich durch die mit Bezug auf 
Figur 1 dargestellte Netzwerkanordnung, dafl jeder Host den 
(Default) Gateway GO uber mindestens zwei Wege erreichen kann 

25 und dafl ein erster Host mit aktiver Schnittstelle IFO und 

Standby-Schnittstelle IF1 mit einem weiteren Host mit Stand- 
by-Schnittstelle IFO und aktiver Schnittstelle IF1 - nicht 
dargestellt -uber LAN Nachrichtenpf ade kommunizieren kann. 
Selbst bei Storung beider Gateways GO und Gl kdnnen die Hosts 

30 miteinander uber die Querverbindung Nachrichten austauschen. 

Obwohl mehrere Querverbindungen zwischen den Teilnetzen LANo, 
LANi vorgesehen werden kbnnen, ist es vorteilhaft, lediglich 
eine Querverbindung Qi an den Switches vorzusehen, die am 
35 nachsten zu den Gateways GO, Gl liegen. So kdnnen Layer 2 
Loops und damit der Einsatz eines Spanning Tree Protokolls 
SPT vermieden werden. 
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Figur 3 zeigt den Ausfall eines Switches in LAN 0 , der nicht 
an die Querverbindung Qi angeschlossen ist, hier beispielhaft 
Switch Soi. Dadurch werden die Pfade 1 und 3 gestort. Pfade 2 
5 und A sind ungestort. Schnittstelle IFO sei die bis dahin ak- 
tive (ACT) Schnittstelle, Entsprechend der Priorisierung der 
Nachrichtenpf ade wird Pfad2 als Ersatzweg aktiviert, indem 
die Schnittstelle IF1 von STB nach ACT wechselt. Fur Schnitt- 
stelle IFO wird beispielsweise der Zustand "gestort" ver- 
10 merkt, und, falls er f orderlich, ein Alarm fur Bedienpersonal 
ausgelost - 

Figur 4 zeigt den Ausfall des Gateway GO. Dadurch werden die 
Pfade 1 und 2 gestort. Pfade 3 und 4 sind ungestort, Entspre- 
15 chend der Priorisierung der Nachrichtenpf ade wird Pfad3 als 
Ersatzweg aktiviert, indem ein sogenannter Gateway Failover 
(Umschalten zum Ersatz-Gateway) ausgefuhrt wird. Fur Gateway 
GO wird beispielsweise der Zustand "gestort" vermerkt, und, 
falls erf orderlich, ein Alarm fur Bedienpersonal ausgelost. 

20 

Figur 5 zeigt den Ausfall der Querverbindung Qi zwischen LAN 0 
und LANi . Dadurch werden die Pfade 2 und 3 gestort. Pfade 1 
und 4 sind ungestort. Schnittstelle IFO sei die bis dahin ak- 
tive (ACT) Schnittstelle. Entsprechend der Priorisierung der 
25 Nachrichtenpf ade bleibt Pfadl aktiv, es kann jedoch eine Be- 
nachrichtigung fur Bedienpersonal erfolgen, dafl eine Storung 
vorliegt . 

Wird durch einen weiteren Ausfall auch Pfadl gestort, ohne 
30 da!5 die Storung der Pfade 2 und 3 entfallt, wird dann direkt 
auf den niedrigst priorisierten Pfad 4 umgeschaltet . 

Figur 6 zeigt den Ausfall eines Switches in LAN 0 , der an die 
Querverbindung Qi angeschlossen ist, hier beispielhaft Switch 
35 S 0 2. Dadurch werden die Pfade 1, 2 und 3 gestort. Pfad 4 ist 
ungestort. Schnittstelle IFO sei die bis dahin aktive (ACT) 
Schnittstelle. Da Pfad4 der einzige verbleibende Pfad ist, 
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wird dieser als Ersatzweg aktiviert, indem die Schnittstelle 
IF1 von STB nach ACT wechselt. Fur Schnittstelle IFO wird 
beispielsweise der Zustand "gestort" vermerkt, und gegebenen- 
falls ein Alarm fur Bedienpersonal ausgelost. Ein gesonderter 
Alarm, der anzeigt, dafJ kein weiterer Ersatz-Nachrichtenpf ad 
vorhanden ist und somit jeder weitere Ausfall zum Totalaus- 
fall fiihrt, kann ebenfalls ausgelost werden. 

Figur 7 zeigt schlie/ilich die Anbindung mehrerer Host-Kompo- 
nenten Host A, Host B, Host C an den Gateway GO mittels der 
erfindungsgemaBen Netzanordnung. Durch die beschriebene Prio- 
risierung der Schnittstellen IFO, IF1 fur jede der Host- 
Komponenten wird erreicht, dafi alle Host-Komponenten stets 
tiber die gleiche Schnittstelle, beispielsweise IFO, kommuni- 
zieren und somit eine (lokale) Host-zu-Host-Kommunikation 
auch bei Storung der Kommunikation mit GO und Gl problemlos 
moglich ist. 

Die mit Bezug auf Figuren 3 bis 6 beschriebene Umschaltstra- 
tegie wird in folgender Tabelle veranschaulicht . Darin bedeu- 
ten : 

"x" Pfad ungestort 

"o" Zustand des Pfades ist egal 

"-" Pfad gestort 

"PI • . P4 " Pf adl . . Pf ad4 

IF-FO Schnittstellen- Fai lover 

G-FO Gateway- Fai lover 
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Pi 


P2 


P3 


P4 


Reaktion 


Mogliche Ursache 


X 


o 


o 


o 


Kein FO 
(IF0/G0 aktiv) 


LANo una GO ungestort 
(LANi, Qi, Gl konnen gestort 
sein) 


- 


X 


o 


o 


IF-FO zu IF1 


Ausfall Switch oder Verbin- 
aung m .uajno 






X 


o 


G-FO zu Gl 


GO Ausfall 








X 


IF-FO zu IF1 
und G-FO zu Gl 


Ausfall Switch mit Querer- 
bindung Qi in LAN 0 










Kein FO (IFO 
aktiv) 


GO und Gl Ausfall 



Dabei bedeutet ein Gateway Failover, daft der Host einen ande- 
ren Gateway zum Senden von IP Paketen Richtung IP Netzwerk 
verwendet, wohingegen Schnittstellen- Failover bedeutet, daft 
5 der Host eine andere Schnittstelle zum Senden und Empfangen 
von Nachrichten verwendet. Fur die "interne" Kommunikation, 
d.h. die Kommunikation zwischen mehreren an das LAN ange- 
schlossenen Hosts - nicht dargestellt ist es erf orderlich, 
daft alle Hosts immer eine Verbindung zum gleichen Default Ga~ 

10 teway GO oder Gl haben. Dadurch wird die Host-zu-Host-Komniu- 
nikation auch bei Teilausf alien sichergestellt, beispielswei- 
se bei Ausfallen des Querweges QI . Ein Umschalten zum Ersatz 
Gateway Gl erfolgt erst, wenn der Default Gateway GO weder 
uber IFO noch liber IF1 erreichbar ist, was sich auch in der 

15 Priorisierung der Pfade niederschlagt . 

Die erf indungsgemafte Netzwerkanordnung kann vorteilhaft mit 
einem Verfahren zum Test der Nachrichtenpf ade kombiniert wer- v 
den, welches im folgenden kurz beschrieben wird. 

20 

Der Test der Nachrichtenpf ade erfolgt, indem der Host uber 
jedes Interface bzw. jede Schnittstelle IFO, IF1 an jeden Ga- 
teway GO, Gl in sehr kurzen zeitlichen Abstanden, z.B. aller 
100 ms, spezielle Test IP Datagramme sendet. Als Source IP 
25 Adresse und als Destination IP Adresse wird die IP Adresse 
der jeweiligen eigenen Schnittstelle IFO bzw. IF1 eingetra- 
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gen. So wird das Test-Paket durch den Gateway wieder an die 
sendende Schni ttstelle IFO, IF1 des Host zuruckgespiegelt . 



Folgende Tabelle zeigt die zu wahlenden IP und MAC Adressen 
zum Test der Nachrichtenpf ade Pf adl . . Pf ad4 : 





Pfadl 


Pfad2 


Pfad3 


Pfad4 


Destination -MAC 


GO 


GO 


Gl 


Gl 


Source-MAC 


IFO 


IF1 


IFO 


IF1 


Destination- IP 


IFO 


IF1 


IFO 


IF1 


Source-IP 


IFO 


IF1 ! 


IFO 


IF1 



Prinzipiell erfolgt also die Adressierung der Layer 2 Nach- 
richten korrekt anhand der jeweiligen MAC (MAC = Media Access 
Control) Adressen, wohingegen die Adressierung der ubergeord- 
neten Layer 3 Nachrichten so modifiziert wird, daii die Layer 
3 Nachrichten zur sendenden Instanz zuruckgeroutet werden. 
Dieses Prinzip fuBt auf der Tatsache, dafi in der Regel Nach- 
richten des Layer n beim Transport durch ein Layer n-1 Netz- 
werk nicht modifiziert werden und dafl Layer n Adreftinf ormati- 
onen durch das Layer n-1 Netzwerk nicht ausgewertet werden. 

Fur IP Testnachrichten besteht ein wichtiger Vorteil darin, 
dafl nur die "IP-Forwarding" Funktion, die auf den hoch leis- 
tungsfahigen Schnittstellenkarten der Gateways realisiert 
ist, fur die Spiegelung bzw. Rucksendung der Testnachrichten 
an die sendende Instanz erforderlich ist. Eine Oberlastsitua- 
tion im Gateway durch das Testverf ahren kann somit nicht ein- 
treten, da der Vermittlungsprozessor der Gateways uberhaupt 
nicht in die Bearbeitung der Testnachrichten involviert ist. 

Wird innerhalb einer bestimmten Zeit, z.B. 100 ms, die beim 
jeweiligen Ziel gespiegelte Testnachricht vom Host nicht wie- 
der empfangen, liegt wahrscheinlich eine Storung des entspre- 
chenden Nachrichtenpf ades vor. Dies wird beispielweise in ei- 
nem Speicher vermerkt. Die Storung des Nachrichtenpf ades kann 
auch erst dann als andauernde Storung vermerkt werden, wenn 
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auch die folgende, mit diesem Nachrichtenpf ad assoziierte 
Testnachricht nicht wieder belm Host empfangen wird. Es kann 
auch die Anzahl der auf einanderf olgenden Nachrichten, die pro 
Nachrichtenpf ad verlorengehen durfen, bevor dies als Storung 
5 gewertet wird, den jeweiligen Anf orderungen anpafibar gestal- 
tet werden. 

Es besteht ferner die Moglichkeit, die ausgesendeten Test- 
nachrichten mit Folgenummern oder Sequenznummern zu kenn- 

10 zeichnen. Diese werden in die Payload der Testnachrichten 

eingetragen. Der Verlust einer konf igurierbaren Anzahl nicht 
notwendigerweise auf einanderf olgender Testnachrichten kann 
ebenso als Kriterium fur die Ausf allerkennung herangezogen 
werden, d.h. die Nachrichtenpf ade werden durch Numerierung 

15 der Testnachrichten uberwacht. Der Zahler fur verlorene Test- 
nachrichten kann dabei so gestaltet sein, daJJ eine verlorene 
Testnachricht den Zahler urn 1 erhoht und eine konf igur ierbare 
Anzahl verlustfrei empfangener Testnachrichten, z.B. 1000, 
den Zahler urn 1 erniedrigt. Alternativ kann das Erniedrigen 

20 des Zahlers nach Ablauf einer Zeitspanne, wahrend der kein 
Testnachrichtenverlust aufgetreten ist, erfolgen. Erreicht 
der Zahler einen Grenzwert, wird der Nachrichtenpf ad als ge- 
stort gewertet. 

25 Werden die Nachrichtenpf ade mit hinreichend kurzen zeitlichen 
Abstanden mit Hilfe des erf indungsgemafien Verfahrens iiber- 
prtift, z.B. aller 100 ms, und wird ein f ehlgeschlagener Test 
genau einmal wiederholt, bevor der entsprechende Pfad als ge- 
stort gewertet wird, wird bei Fehlschlagen des wiederholten 

30 Tests der Nachrichtenpf ad mit sehr geringer Verzogerung, hier 
200 ms, als gestort erkannt. 

Dem Fachmann ist es anhand des konkreten Einsat zf alles ohne 
weiteres moglich, die beschriebenen Parameter des Testverfah- 
35 rens an den Einsatzfall anzupassen. 
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Nachdem eine Storung erkannt und vermerkt wurde, besteht die 
Notwendigkeit, den Nut zdatenverkehr des gestorten Nachrich- 
tenpfades auf einen anderen, ungestorten Nachrichtenpf ad urn- 
zulenken. Die Verfahren hierzu sind wohlbekannt. Beispiels- 
weise sendet der Host einen "Gratituous ARP", d.h. einen ARP 
Request bzgl. der eigenen IP Addresse. Als Source MAC Addres- 
se verwendet der Host die Schnittstelle, von der die Anforde- 
rung ausgeht, und als gesuchte IP Addresse die eigene IP 
Addresse. Durch den ARP Broadcast werden die ARP Caches aller 
angeschlossenen Hosts und Gateways mit der MAC/IP Addressre- 
lation aktualisiert . Die Umschaltung erfolgt beispielsweise 
auf die in Zusammenhang mit Figuren 3-6 erlauterten Ersatz- 
Nachrichtenpfade, die gemali ihrer Priorisierung ausgewahlt 
werden . 

Obwohl das Ausf uhrungsbeispiel der Erfindung mit Bezug auf 
eine IP/LAN Umgebung beschrieben ist, ist die Erfindung nicht 
auf diese Protokollumgebung beschrankt. Verbindungsorientier- 
te Protokolle konnen beispielsweise flir der Host-Gateway Ver- 
bindung genutzt werden. Wird durch das Protokoll eine Unter- 
brechung der Verbindung erkannt, kann eine Umschaltung auf 
einen redundanten Ubertragungsweg veranlafit werden. Beispiel 
fur solche Protokolle sind Real Time Protocol RTP oder Stream 
Control Transmission Protocol SCTP. 
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Pa tent anspruche 

1. Netzwerkanordnung fur ein Kommunikationsnetz (LAN), wel- 
ches eine erste Einrichtung (Host) und eine zweite Ein- 
richtung (GO) verbindet, 

bestehend aus einem ersten Teilnetz (LAN 0 ) und zumindest 
einem zweiten Teilnetz (LANi) 

wobei das erste Teilnetz (LAN 0 ) aus ersten vermittelnden 
Elementen (Soo, S 0 i, S02) besteht und wobei das zweite 
Teilnetz (LAN X ) aus zweiten vermittelnden Elementen (Si 0 , 
Sn, S12) besteht und 

wobei das erste und das zweite Teilnetz unabhangig von- 
einander aufgebaut sind, 

mit zumindest einer Querverbindung (Q x ) zwischen den 
Teilnetzen (LAN 0 , LANi) und 

mit zumindest einer ersten Verbindung (L 0 o) zwischen dem 
ersten Teilnetz und einer ersten Schnittstelle (IFO) der 
ersten Einrichtung (Host) und zumindest einer zweiten 
Verbindung (L i0 ) zwischen dem zweiten Teilnetz und einer 
zweiten Schnittstelle (IF1) der ersten Einrichtung (Host) 
und 

- mit zumindest einer dritten Verbindung (L03) zwischen dem 
ersten Teilnetz und der zweiten Einrichtung (GO) . 



2. Netzwerkanordnung nach Anspruch 1, 

dadurch gekennzeichnet, 

dali zumindest eine der Querverbindungen (Qi) unmittelbar 
am Ubergang des Kommunikationsnet zes (LAN) zur zweiten 
Einrichtung (GO) angeordnet ist. 

3. Netzwerkanordnung nach einem der Anspruche 1 oder 2, 

mit zumindest einer vierten Verbindung (L i3 ) zwischen dem 
ersten Teilnetz und einer der zweiten Einrichtung (GO) 
gleichartigen dritten Einrichtung (Gl). 



4. Netzwerkanordnung nach einem der Anspruche 1 bis 3, 
dadurch gekennzeichnet, 
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dafi die Kommunikation zwischen der ersten und der zweiten 
oder dritten Einrichtung mittels Nachrichten einer ersten 
Protokollschicht erfolgt, deren Ubertragung ina Kommunika- 
tionsnetz {LAN) mittels einer der ersten Protokollschicht 
untergeordneten zweiten Protokollschicht erfolgt. 

5. Netzwerkanordnung nach Anspruch 4, 
dadurch gekennzeichnet, 

daft die erste Protokollschicht durch das Internet Proto- 
col IP gebildet wird und die zweite Protokollschicht 
durch ein Protokoll eines Local Area Network LAN gebildet 
wird. 



200213897 



EPO - Munich 

16 22 

Zusaminenf assung 28. Aug. 2002 

Redundante Netzwerkanordnung 

Hoch zuverlassige Koramunikationssysteme erfordern den Einsatz 
redundanter Nachrichtenpf ade, so dafl eine Storung eines ein- 
zelnen Nachrichtenpf ades nicht zu Einschrankungen in der Kom- 
munikation f uhrt . Fur Kommunikationssysteme mit Echtzeit- 
Anforderungen sind sehr schnelle Uraschaltzeiten von einem ge- 
storten Nachrichtenpf ad auf einen Ersatz-Nachrichtenpf ad von 
grofler Bedeutung. Ein in der Praxis sehr haufig anzutref fen- 
des Kommunikat ions system besteht aus einem oder mehreren 
Hosts bzw. Service-Plattf ormen, die liber ein redundantes lo- 
kales Netz (LAN) und zwei Gateways (GO, Gl) an ein IP- 
Netzwerk (IP) angeschlossen sind. Erf indungsgemafl wird eine 
Netzwerkanordnung fur ein Kommunikationsnetz (LAN) , welches 
eine erste Einrichtung (Host) und eine zweite Einrichtung 
(GO) verbindet, vorgesehen, bestehend aus einem ersten Teil- 
netz (LAN 0 ) und zumindest einem zweiten Teilnetz (LANi) , wo- 
bei das erste Teilnetz (LAN 0 ) aus ersten vermit telnden Ele- 
menten (S 0 o, S 0 i/ S02) besteht und wobei das zweite Teilnetz 
(LANi) aus zweiten vermittelnden Elementen (S10, Sn, S12) be- 
steht und wobei das erste und das zweite Teilnetz unabhangig 
voneinander aufgebaut sind, mit zumindest einer Querverbin- 
dung (Qi) zwischen den Teilnetzen (LAN 0 , LANi) und mit zumin- 
dest einer ersten Verbindung (L 0 o) zwischen dem ersten Teil- 
netz und einer ersten Schnittstelle (IFO) der ersten Einrich- 
tung (Host) und zumindest einer zweiten Verbindung (L xo ) zwi- 
schen dem zweiten Teilnetz und einer zweiten Schnittstelle 
(IF1) der ersten Einrichtung (Host) und mit zumindest einer 
dritten Verbindung (L03) zwischen dem ersten Teilnetz und der 
zweiten Einrichtung (GO) . 



Figur 7 
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